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协作频谱感知中抗 SSDF 攻击的
认知用户不确定性行为评估

冯景瑜，李金龙，卢光跃

（西安邮电大学通信与信息工程学院 西安 710061）

摘 要：针对认知用户的协作感知行为不确定性，提出一种基于 D-S 证据理论的信任评估机制———HardGuard，

为硬判决融合算法提供保护，使其成为具有抑制频谱感知数据伪造（SSDF）攻击能力的可信协作频谱感知算

法。HardGuard 采取感知数据预处理措施，在融合之前有效过滤虚假感知数据，规避了恶意用户的影响。仿真结

果表明，HardGuard 能使硬判决融合算法面对 SSDF 攻击时保持较好的感知性能。
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Abstract： Aiming at the uncertainty behaviors of cognitive users， an evaluation mechanism based on D-S theory，

called HardGuard， was proposed to guard the hard-decision fusion schemes. Before fusing data， HardGuard will filter

out false sensing data to avoid the impact of malicious users. The simulation results show that HardGuard is

effective in suppressing spectrum sensing data falsification attack， and it can ensure the better sensing performance

for the hard-decision schemes.
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1 引言

随着无线通信业务的迅速发展以及物联网、移动互联

网的广泛应用，频谱资源日益紧缺。认知无线电技术 ［1］通过

赋予未授权用户（也称认知用户）频谱感知功能来寻找可

用的频谱资源 ，并在授权用户 （也称主用户 （primary user，

PU））的可用频谱资源空闲时进行动态接入，缓解了频谱资

源稀缺与日益增长的无线接入需求之间的矛盾，成为下一

代无线通信发展的关键技术之一。

协作频谱感知是认知无线电技术的首要环节，感知性
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能的好坏会影响到整个认知无线电系统的性能。 所谓协作

频谱感知，就是通过对多个认知用户感知信息的融合来消

除单个用户感知的不确定性和“终端隐藏”问题，共同协商

确定主用户频谱资源的使用情况，达到更好的感知性能 ［2］。

在众多的协作频谱感知策略中，由于硬判决融合算法具有

较低的通信负载且易于实现，得到了研究者和业界的广泛

关注 ［3］。 然而，已有的 “OR”、“AND”、“Majority”3 种硬判决

融合算法 ［4］默认所有的认知用户都是可信的 ，不加筛选地

融合各个认知用户发送的感知数据，为恶意用户带来了可

乘之机 。 恶意用户通过实施频谱感知数据伪造 （spectrum

sensing data falsification，SSDF）攻击 ，使得硬判决融合算法

不能根据外界环境得出正确的频谱感知决策 ［5］。

在 SSDF 攻击的抑制方法研究方面， 目前倾向于信任

评估机制。而信任评估机制适用于协作频谱感知的主要原

因在于，凡是涉及分布式协作的行为活动都会存在信任问

题，频谱协作感知正是一种典型的分布式协作活动 ［6］。参考

文献 ［7］使用 Beta 系统提出了一个协作频谱感知环境下的

信任模型，解决恶意用户的策略性攻击问题。参考文献［8］利

用认知循环建立信任模型来保障协作频谱感知的安全性。

参考文献［9］分析了存在 SSDF 攻击时协作频谱感知硬判决

融合算法的性能， 提出了一种基于信任加权的协作频谱感

知算法。这些方法的共同点是认为恶意用户的 SSDF 攻击行

为是可预测的， 因此可以依据各个认知用户的历史感知行

为评估其可信情况，达到检测恶意用户的目的。 但是，主用

户的可用频谱资源出现情况是随机的， 并且恶意用户为了

规避检测也会偶尔发送正确的感知数据， 因而恶意用户的

SSDF 攻击行为存在着不确定性，有时是不可预测的。

本文引入 D-S 证据理论研究协作频谱感知中的信任评

估机制———HardGuard，为硬判决融合算法提供抑制 SSDF 攻

击的保护。 HardGuard 对认知用户从事协作频谱感知时的不

确定性行为进行建模，利用证据信息设计基本信度分配函数

计算多维度信任， 并根据 D-S 证据合成规则融合多维信任，

实现对认知用户可信性的综合评估。 在此基础上，HardGuard

采取数据预处理措施 ，过滤恶意用户的虚假感知数据 ，只

允许可信的认知用户参与硬判决融合， 从而提高了硬判决

融合算法的安全性能，有效规避了恶意用户的 SSDF 攻击。

2 协作频谱感知的系统模型

协作频谱感知中的认知用户通常分为两种类型：请求

感知用户 （request sensing user，RSU） 和协作感知用户

（cooperative sensing user，CSU）。 这两种类型的划分是相对

的，不是绝对的。 当某个认知用户由于阴影效应、多径衰落

和“终端隐藏”等因素的存在，无法独自得出关于主用户频

谱状态的感知决策时 ，就会请求协作频谱感知，此时该用

户就是 RSU；当该用户参与别的认知用户发起的协作频谱

感知时，就是 CSU。

多个 CSU 参与协作频谱感知时， 每个 CSU 首先根据

能量检测判断授权频段上 PU 信号的能量水平， 得出局部

感知数据。 假设 s（t）表示 PU 信号，n（t）表示授权频段上的加

性高斯白噪声，h（t）为授权频段上的信道增益，y（t）表示每个

CSU 的接收信号 ，能量检测可以描述为二元假设检验问

题 ［10］，如式（1）所示：

y（t）=
n（t）， H0

h（t）s（t）+n（t）， H1

｛ （1）

当 y（t）＞λ（λ 为能量检测的判决门限）时判决为 H1，即

PU 信号存在；否则，判决为 H0，即 PU 信号不存在。 因此，

在硬判决融合中， 每个 CSU 的局部感知数据可以表示为

只包含 1 bit 的判决信息，即：

di=
0， H0

1， H1

｛ （2）

以第 i 个协作频谱感知用户 CSUi 为例，“0”表示 CSUi

认为 PU 的可用频谱状态为空闲 ，“1” 表示 CSUi 认为 PU

的可用频谱状态为繁忙。

之后， 每个 CSU 将各自的局部感知数据发送给融合中心

（fusion center，FC）进行硬判决融合，得出最终的感知决策。 现

有硬判决融合算法“OR”、“AND”和“Majority”的特点如下［4］。

· “OR”： 一个以上的 CSU 认为 PU 的频谱状态为繁

忙时，FC 判决 PU 的授权频段不可用。 “OR”的优点

在于能最大程度地避免对 PU 的干扰， 这是因为只

有所有的 CSU 都认为 PU 的频谱状态为空闲时，FC

才判决 PU 的授权频段可用。

· “AND”：所有的 CSU 都认为 PU 的频谱状态为繁忙

时，FC 判决 PU 的授权频段不可用。 “AND”的优点

在于能最大程度地利用 PU 频谱， 这是因为只有一

个以上的 CSU 认为 PU 的频谱状态为空闲时 ，FC

判决 PU 的授权频段可用。

· “Majority”：与 “OR”和 “AND”相比 ， “Majority”的使

用更为灵活。 只需要超过多数的 CSU 认为 PU 的频

谱状态为空闲或繁忙时，FC 就能判决出 PU 的授权

频段可用或不可用。
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通常， 融合算法的性能主要体现为较高的检测概率

（感知结果与 PU 实际频谱状态相符的概率）和较低的虚警

概率（PU 频谱空闲存在却被误判为繁忙的概率）。 假设共

有 n 个 CSU 参与协作频谱感知 ， 每个 CSU 的感知性能用

检测概率 Pd 和虚警概率 Pf 衡量， 则硬判决融合算法的检

测概率 Qd 和虚警概率 Qf 分别为 ［11］：

（3）

式 （3）中 ，当 k=1 时 ，表示 “OR”的感知性能 ；当 k=n

时 ，表示 “AND”的感知性能 ；当 k≥n／2 时 ，表示 “Majority”

的感知性能。

3 HardGuard———保护硬判决融合算法

针对认知用户从事协作频谱感知时的行为不确定性，

引入 D-S 证据理论研究协作频谱感知中的信任评估机

制———HardGuard，帮助 FC 在硬判决融合时规避恶意用户

的 SSDF 攻击。

3.1 基本结构

HardGuard 采取模块化设计思想。 如图 1 所示，FC 收

到 CSU 的局部感知数据后，触发 HardGuard。 首先，运行数

据预处理模块识别恶意用户并过滤其虚假的感知数据。 接

着，将过滤后的感知数据输入可信数据融合模块进行硬判

决融合，得出最终的感知决策。 RSU 确定 PU 的实际频谱

状态后，发送反馈信息给信任数据库 （trust database，TD），

由其负责调用 D-S 证据理论信任评估引擎，实时更新每个

CSU 的信任值 。 同时 ，TD 数据库为数据预处理模板提供

CSU 信任值的实时查询 ， 支撑该模块的恶意用户识别功

能。 HardGuard 的核心功能模块是基于 D-S 证据理论的信

任评估引擎，从协作频谱感知的角度评估认知用户的不确

定行为，也就是评估 CSU 的行为可信性。

3.2 基于 D-S 证据理论的信任评估

D-S 证据理论 ［12］是建立在非空有限域 Θ 上的不确定性

数学理论，以简单的推理形式，可对相互重叠、非互不相容

的命题进行证据组合并得到较好的结果， 比传统的概率能

更好地把握问题的未知性与不确定性，是比概率论更弱的公

理系统。 Θ 称为辨识框架，表示有限个状态｛θ1， θ2， …， θn｝，而

系统状态为 Θ 的一个子集， 即 Θ 的幂集 2Θ 的一个元素。

本文仅考虑 Θ=｛T， 〓T｝，其中 T 表示信任，〓T 表示不信任。

2Θ=｛ ， ｛T｝， ｛〓T｝， ｛T， 〓T｝｝，其中｛T｝表示某个 CSU 处于可信

状态，｛〓T｝表示某个 CSU 处于不可信状态，｛T，〓T｝表示某个

CSU 处于哪个状态具有不确定性。

运用 D-S 证据理论进行信任评估时，首先需要定义证

据信息支持某个 CSU 可信性状态的概率，称为基本信度分

配函数。

定义 1 基本信度分配函数：从 Θ 的幂集到 ［0， 1］的映

射，定义为：

（4）

支持一个 CSU 可信性状态的证据信息来源于 RSU 判

断出主用户的实际频谱状态后，发送给 FC 的反馈信息。由

于一个 CSU 通常会在不同时段参与多个 RSU 发起的协作

频谱感知，因而证据信息是多维的，也就存在多个基本信

度分配函数进行某个 CSU 的多维信任评估。

对于 CSUi，其在协作频谱感知活动中产生的多维证据

图 1 协作频谱感知中的 HardGuard 结构
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信息可以描述为｛E1i， …， Eki， …， Eni｝。 其中，N 为证据维数，

Eki =（ski， cki， uki）， 分别代表来自于 RSUk 的 3 种证据信息 ：

“肯定”次数、“抱怨”次数和“不确定”次数。 这 3 种证据信

息是对 RSU 确定 PU 实际频谱状态后的历史经验反馈 ，

“肯定”表示 RSU 使用 PU 的频谱后发现与 FC 提供的最终

感知决策一致，“抱怨”则表示不一致。 “不确定”表示 RSU

不能根据 FC 提供的最终感知决策做出是否使用 PU 频谱

的决定。

根据证据信息，RSUk 关于 CSUi 的基本信度分配函数

可设计为：

mki（X）=
eki

ski+cki+uki

（5）

显然，0≤mki≤1。当 X=｛T｝时，eki=ski；当 X=｛〓T ｝时，eki =cki；

当 X=｛T， 〓T ｝时，eki=uki。

以此类推， 可得到关于 CSUi 的 N 个基本信度分配函

数。 这些基本信度分配函数只是刻画出 CSUi 的 N 维度信

任，需要一个数值综合反映 CSUi 的可信性。 D-S 证据理论

提供了 Dempster 合并规则 ［12］以合并多维信任。 应用此合并

规则的前提是被合并的证据必须是独立的。 本文通过提取

不同 RSU 的反馈信息来计算基本信度分配函数， 因此它

们之间满足彼此独立。

定义 2 综合信任值 ： 对某个 CSU 可信性的综合

反映 。 对于 CSUi，通过 N 维度信任的融合得出综合信

任值为 ：

TVi=m1i（T）⊕m2i（T）⊕…⊕mNi（T）

=K-1 m1i（X1）m2i（X2）…mNi（XN） （6）

其 中 ，K 为 归 一 化 因 子 ，K = m1i（X1）m2i（X2） …

mNi（XN）。

3.3 HardGuard 的算法实现

在 HardGuard 的模块化实现过程中， 实施其对硬判决

融合算法的保护主要有 3 个方面的工作： 数据预处理、可

信数据融合和 RSU 反馈信息。

3.3.1 数据预处理

防御 SSDF 攻击的关键在于剥夺恶意用户参与感知

数据融合的机会，减少其对硬判决融合的影响。 根据信任

阈值 δ， 可由下面的数据预处理算法将感知数据集合 Ψ

分解为 Ψr 和 Ψf，其中 Ψr 为真实感知数据集合 ，Ψf 为伪造

感知数据集合。

算法 1 数据预处理算法

输入：Ψ

输出：Ψr

初始化Ψr =Ψf= ；

for i∈Ψ do

计算 TVi；

if （TVi＜δ） then

i 是恶意用户；

Ψf←i；

else

Ψr←i；

end if

end for

3.3.2 可信数据融合

过滤掉恶意用户的虚假感知数据后，根据 Ψr 数据集合

中全 1 的数据个数 L，在 Ψr 数据集合上执行硬判决融合算

法（见算法 2），得出最终感知决策 d。

算法 2 硬判决融合算法

输入：|Ψr|、L

输出：d

（1）“OR”

if （L≥1） then

d=1；

else

d=0；

end if

（2）“AND”

if （L=|Dr|） then

d=1；

else

d=0；

end if

（3）“Majority”

if （L≥|Dr|／2） then

d=1；

else

d=0；

end if

3.3.3 RSU 反馈信息

每次协作频谱感知结束后，RSUk 需要向 FC 发送关于

2015025-4



电信科学 2015 年第 2 期

图 2 不同能量检测判决门限值下的检测率

表 1 仿真环境参数设置

PU 实际频谱状态的反馈信息 fk，以完成对本次协作频谱感

知所有参与成员 Φ 的证据信息 E 的更新，见算法 3。 反馈

信息存在 3 种状态：fk=1，表示对本次协作频谱感知的“肯

定”；fk=0，表示“抱怨”；fk =-1，表示“不确定”。

算法 3 RSU 反馈算法

输入：fk
输出：E

（1）fk =1

for i∈Φ do

if （di=d） then

ski++；

else

cki++；

end if

end for

（2）fk =0

for i∈Φ do

if （di=d） then

cki++；

else

ski++；

end if

end for

（3） fk=-1

for i∈Φ do

uki++；

end for

4 仿真结果及分析

采用蒙特卡洛仿真法，在MATLAB平台上验证 HardGuard

的性能。 设置认知用户数量为 30 个，主用户数量为 3 个。 其

中 ，认知用户中恶意用户比例为 50% ，每个恶意用户以

80%的概率提交伪造的感知数据。 仿真参数设置见表 1。

协作频谱感知算法的性能主要体现为较高的检测率

和较低的虚警率 ［13］。 图 2 和图 3 分别为能量检测判决门

限值在 ［4， 9］内波动时的检测率和虚警率仿真情况 ，并与

SensingGuard ［7］和无信任评估机制保护情况下的 “OR”、

“AND”和“Majority”进行对比。

由图 2 可知 ，SSDF 攻击对 “AND”的威胁主要在于降

低检测率上 。 这是因为若有一个恶意用户伪造局部感知

数据 “0”，“AND”就会误判 PU 信号不存在 。 从仿真对比

结果可以看出 ，受 HardGuard 保护的 “AND”和 “Majority”

的检测率高于未保护的 “AND”和 “Majority”的检测率 ，而

SensingGuard 忽略了认知用户的不确定行为存在 ， 因而

其保护的 “AND”和 “Majority”的检测率略低于 HardGuard

的检测率 。 但是 HardGuard 和 SensingGuard 对 “OR”的作

用不明显 ，这是因为只需要一个以上的 CSU 发送局部感

参数 描述 缺省值

count 蒙特卡洛次数 5 000

fs 采样频率 1 kHz

τ 时间带宽积 50

SNR 信噪比 -8 dB

δ 信任阈值 0.6

图 3 不同能量检测判决门限值下的虚警率
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知数据 “1”，“OR”就判决 PU 频谱繁忙 ，从而能保障较高

的检测率 。

由图 3 可知 ，受 HardGuard 保护的 “OR” 和 “Majority”

的虚警率低于未保护的“OR” 和“Majority”的虚警率，并略

低于 SensingGuard 保护下的 “OR” 和 “Majority”的虚警率 。

从图 3 也可以看出 ，HardGuard 和 SensingGuard 对 “AND”

的保护作用不大。 这是因为在抬高虚警率方面，SSDF 攻击

对“AND”的威胁有限，只有当所有的 CSU 发送局部感知数

据“1”时，“AND”才会判决 PU 频谱繁忙，从而能避免虚警

率的抬高。

5 结束语

本文针对 3 种常用的“OR”、“AND”、“Majority”硬判决

融合算法在抑制 SSDF 攻击时的脆弱性，提出了一种基于

D-S 证据理论的信任评估机制———HardGuard，帮助 FC 在

硬判决融合时规避恶意用户的虚假感知数据影响，并给出

了 HardGuard 的实现算法。 仿真结果表明，HardGuard 能使

硬判决融合算法在面对 SSDF 攻击时保持较好的感知性

能，提高了协作频谱感知的安全性。
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